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1. Introduction

Le développement exponentiel, la distribution massive et I'usage omniprésent d’Internet,
du numérique et de l'intelligence artificielle dans notre quotidien provoquent des
bouleversements importants. Qu’il s’agisse de nos modes de vie, ou plus généralement
de notre rapport a I'espace public, politique, institutionnel, culturel ou en matiére de
sécurité, le numérigque constitue un intermédiaire désormais omniprésent dans nos
interactions. La démocratisation et le déploiement de ces nouvelles technologies ont
provoqué une profonde transformation du paysage médiatique et les plateformes
numériques (ex. Facebook, YouTube, Twitter, TikTok, Parler, Gab), ou encore les outils
d’IA générative (ex. ChatGPT) se sont accompagnés de nouvelles pratiques (de produire,
diffuser et consommer du contenu) et de nouveaux acteurs dans le champ de
I'information et I'impact de cette médiation sur nos sociétés et leur fonctionnement
démocratique reste a évaluer et analyser.

Cette explosion de nouvelles technologies, dont le déploiement de [lintelligence
artificielle et la numérisation toujours plus grande de la vie quotidienne, transforme en
profondeur les rapports sociaux. Elle offre des opportunités exceptionnelles, tant en
matiere de communication entre autorités et populations qu’en matiéere de surveillance
de la population par les autorités (publiques et privés), des autorités par les acteurs
privés, civils, que de perturbation du fonctionnement démocratique (par exemple par la
désinformation ou les hyper-trucages — DeepFakes). Cependant, le développement du
numérigue et des médias, tout en offrant des avantages de mise en réseau et d’acces a
notre environnement, peuvent constituer des risques pour la démocratie si elles ne font
pas I'objet de régulations, ou si elles sont exploitées par des groupes radicaux (droite
radicale, mouvance conspirationniste, mouvements antiféministes), comme le montre
I'actualité.




2. Objectif général du cours

Ce cours a pour objectif de sensibiliser les étudiant.e.s aux principaux enjeux caractérisant
les relations entre sécurité intérieure, communication, information, démocratie et
médias, en vue de développer une réflexion critique capable d’identifier les principaux
enjeux accompagnant les évolutions récentes de la communication et I'information en
lien a la sécurité intérieure. Les étudiant.e.s développeront une expertise utile et
compétitive pour le marché de I’emploi ol ces questions font I'objet d’'une considération
toujours plus grande des agences privées et publiques de contréle social, notamment en
matiere de régulation de l'information (ex. enjeux posés par la désinformation), du
monde politique, du grand public, ainsi que des médias.

3. Pédagogie et enseignement

Selon le principe qui caractérise la formation étudiante au 2° et 3° cycles, le bon
déroulement des séances repose sur la participation des étudiant.e.s dont la présence
est nécessaire. Dans cet esprit, les étudiant.e.s sont invité.e.s a intervenir activement
lors des discussions portant sur les lectures et/ou suite aux interventions de leurs
collegues. lls auront la responsabilité de lire les textes prévus pour chacune des séances,
indiqués ci-dessous. Ces textes sont disponibles sur la plateforme StudiUM. Il est donc
important que les étudiant.e.s fassent leurs lectures puisqu’une grande partie des
séances sera alimentée par leurs propres interventions. Quant au professeur, il occupera
environ 20 a 30 minutes par séance pour apporter les éléments théoriques nécessaires
au déroulement des discussions.

Pour chaque séance (2 a 11) sera désigné un duo® d’étudiant.e.s qui aura la
responsabilité d’animer la séance. Ils/elles seront invité.es a 1) présenter un rapport
intégratif et critique des textes de la séance (étudiant.e 1) et 2) présenter un
commentaire, une critique du rapport du / de la collegue sur le mode de la
complémentarité (étudiant.e 2). Fonctionnant en équipe, le duo aura la responsabilité de
poser des questions a I'ensemble des participants du séminaire et d’animer la discussion
autour des textes, avec I'aide du professeur. A cet effet, ils/elles peuvent faire usage de
tout type de matériel (ex. illustrations provenant de I'actualité, expériences personnelles,
enjeux sociaux ou politiques, extraits de documentaires, balados, films, exercices destinés
aux  participants; etc.). Toute  stratégie permettant une  meilleure
compréhension/illustration des concepts proposés par les textes sera appréciée.
L'objectif consiste a s’approprier les concepts développés dans les textes a partir de
discussions entre pairs et reposant sur des pratiques, des expériences ou I'actualité.

1 En fonction du nombre de participant.es, il se peut cependant qu’il y ait plus de deux étudiant.e.s qui
présentent la matiére par séance.



4. Evaluation

L’évaluation se fera en cinq temps.

1. Premierement, les étudiant.e.s seront évalué.e.s sur leur participation (prise de
parole, participation aux débats, commentaires sur les lectures, animation du
séminaire) (10%).

2. Deuxiémement, chaque étudiant.e devra réaliser un rapport écrit intégratif et
critique des lectures indiquées pour une séance (max 5 pages), basé sur une grille
indicative présentée lors de la premiére séance du cours et disponible sur
StudiUM (20%). Ce rapport devra étre envoyé au professeur par courriel au plus
tard le samedi matin précédent le cours (avant 12h). Il sera ensuite rendu
disponible sur StudiUM.

3. Une troisieme évaluation consiste a rédiger un commentaire écrit sur le rapport
du / de la collégue (max. 3 pages) (20%) et qui suivra la présentation du rapport.
La personne qui rédige le rapport écrit, ainsi que la personne rédigeant le
commentaire, formeront le duo responsable d’animer la séance. Ce commentaire
sera envoyé au professeur par courriel au plus tard au début de la séance.

Les deux derniéeres évaluations s’inscrivent dans un projet plus global de travail de fin de
session portant sur I’étude ou I'analyse d’une application, ou plateforme numérique ou
outil d’IA générative sous I'angle de son déploiement dans la société et des enjeux de
sécurité qu’il constitue pour le fonctionnement démocratique. Ce travail peut également
prendre la forme d’une étude / analyse d’un phénomeéne a travers son déploiement
numérique a partir d’'une collecte de données (ex. étude d’un phénoméne, ou
communauté en ligne). Il se réalisera en équipe de 3 personnes.

4. Une quatrieme étape consistera, par équipe de 3, a réaliser une présentation de
20 minutes de I'application, plateforme ou outil d’'IA (générative ou pas) retenu
pas I’'ensemble du groupe (15%)

5. Enfin, et dans un cinquieme temps, les équipes devront chacune rendre la version
écrite de leur présentation incluant les commentaires et remarques formulées
lors de la présentation en classe (étape 4). Ce travail, de 30 pages au maximum,
comptera pour 35% de I’évaluation finale et devra étre remis en version
électronique (format Word) au plus tard le 16 avril 2024 a 17h00.

Selon la politique de ’'Ecole de criminologie, les travaux remis en retard seront pénalisés
de 10% le premier jour et 5% par jour supplémentaire de retard (incluant samedi et
dimanche ainsi que les jours fériés). Ce délai ne peut dépasser 5 jours. Seules des raisons
médicales accompagnées d’un billet du médecin feront exception a cette régle.

Les étudiant.es sont priés de prendre connaissance du réglement en lien au plagiat et a
la fraude (ART. 9.10 du Réglement pédagogique au deuxiéme cycle) en se rendant sur
le site suivant : http://www.integrite.umontreal.ca/ Plagier peut entrainer un échec, la
suspension ou le renvoi de I’Université.




Par ailleurs, et a moins d’un avis contraire et d’entente avec le professeur, l"utilisation
d’outils d’IA générative (de type ChatGPT) n’est pas permise pour la réalisation de I'une
ou l'autre des évaluations prévues dans le cadre de ce cours.

5. Calendrier des rencontres

SEANCE 1 | 9 janvier 2024 — Introduction

Présentation du plan de cours et des participants; organisation de la matiere et
évaluation ; présentation de la grille de rédaction du rapport ; bréve introduction sur le
role des médias et du numérique en lien a la sécurité intérieure.

SEANCE 2| 16 janvier 2024 — (Nouveaux) médias et « construction » de la réalité
Concept de « visibilité »; contréle social et médias ; médias et « construction » de la
réalité et des perceptions; interactions sociales, médias traditionnels et nouveaux
médias ; communication et connaissance ; impact des médias sur les relations sociales.

Lectures
e Couldry, Nick & Andreas Hepp (2017), The Mediated Construction of Reality,
Cambridge: Polity Press, chapitre 2: « The Social World as Communicative
Construction”, pp. 15-33.
e Biondi, Charleyne (2022), Dé-coder: une contre-histoire du numérique. Paris :
Bouquins, chap 7 : « Le numérique, filtre entre ’'homme et le monde », pp. 143-
173.

SEANCE 3 | 23 janvier 2024 - Enjeux et impact de la « société du numérique »
Développement et déploiement du numérique dans la société contemporaine;
intermédiation numérique ; connexion et impacts de la connectivité découlant du
numérique ; démocratie et rationalité numérique.

Lectures
e Brubaker, Rogers (2023), “Interactions”, in Hyperconnectivity and Its Discontents.
Cambridge, UK: Polity Press, pp. 49-76.
e Hutchison, Jonathon (2023), « Digital intermediation. A theoretical framework”,
in Digital Intermediation. Unseen Infrastructure for Cultural Production. Abingdon,
Oxon: New York, NY: Routledge, pp. 11-30

SEANCE 4| 30 janvier 2024 — Médias, société, algorithmes et « capitalisme de la
surveillance »

Société et capitalisme de surveillance ; algorithmes, surveillance et sécurité ; vie privée et
affichage de soi a I’ére de la numérisation des relations sociales ; traces, agrégateurs et
profilages; marchandisation des traces et données individuelles; surveillance
médiatique.



Lectures :
e Zuboff, Shoshana (2019), « Le capitalisme de la surveillance : Un nouveau clergé »,
Esprit, 5(mai), pp. 63-77.
e Grondin, David & Simon Hogue (2023), « Person of Interest as Media Technology
of Surveillance: A Cautionary Tale for the Future of National State With Diegetic
Big Data Surveillance, Algorithmic Security, and Artificial Intelligence”, Television
& New Media, advanced access, pp. 1-18.

SEANCE 5 | 6 février 2024 — Méthodes de recherche en contexte numérique : outils et
approches

Le numérique comme terrain de recherche ; méthodologie(s) et approche(s) théorique(s)
pour l'analyse du socio-numérique ; traces et collecte de données; éthnographie et
communautés en ligne ; discours et contenus comme données numériques.

Lectures :

e Hine, Christine (2020), « L'ethnographie des communautés en ligne et des médias
sociaux : modalités, diversité, potentialités », in Millette, Mélanie; Florence
Millerand, David Myles & Guillaume Latzko-Toth, Méthodes de recherche en
contexte numérique : une orientation qualitative. Montréal : Les Presses de
I’'Université de Montréal, pp. 77-102.

e Light, Ben; Jean Burgess & Stefanie Dugay (2018), “The Walkthrough method: An
approach to the study of apps”, New Media & Society, 20(3), pp. 881-900.

e Forberg (2022) “From the Fringe to the Fore: An Algorithmic Ethnography of the
Far-Right Conspiracy Theory Group QAnon”, Journal of Contemporary
Ethnography, 51(3), pp. 291-317.

SEANCE 6 | 13 février 2024 — Publics en réseaux et publics d’imitation : le paradigme de
la propagation

Sociabilités numériques et circulation des contenus et discours; public de réseau et public
d’imitation; méme et culture numérique; espace numérique et diffusion des idées;
viralité; imitation et réplication.

Lectures:

e Zulli, Diana & David, James Zulli (2022), “Extending the Internet meme:
Conceptualizing technological mimesis and imitation publics on the TikTok
platform”, New Media & Society, 24(8), pp. 1872-1890.

e Shifman, Limor (2013), “Memes in a Digital World: Reconciling with a Conceptual
Troublemaker”, Journal of Computer-Mediated Communication, 18(2013), pp.
362-377.



SEANCE 7 | 20 février 2024 — police, image(s) et risques de la « nouvelle visibilité »
Transformation des rapports de force / pouvoir entre gouvernants et gouvernés;
sousveillance ; nouvelle visibilité ; dérives de I'image policiere; transformation des
pratiques policieres ; image comme outil de redistribution des rapports de force.

Lectures :

e Sggaard, T. F. et. al (2022), « ‘Filming Is Our Weapon Against the Police’: Ethnic
Minorities and the Police Encounters in the New Visibility Era”, British Journal of
Criminology, (XX): pp. 1-17.

e Wood, Mark A. (2020), «Policing ‘meme strategy’: understanding the rise of police
social media engagement work”, Current Issue in Criminal Justice, 32(1): pp. 40-
58.

SEANCE 8 | 27 février 2024 — Plateformes numériques et modération / régulation du
discours

Architecture et fonctionnement de la modération des plateformes numériques ;
gouvernance et stratégies de modération et régulation du contenu par les plateformes ;
impact sur la communication et le discours public ; acteurs humains et non-humains de la
régulation.

Lectures
e Crosset, V. & B. Dupont (2022), “Cognitive assemblages: the entangled nature of
algorithmic content moderation”, Big Data & Society, 9(2), pp. 1-13.
e Bellanova, R. & M. De Goede (2022), « Co-Producing Security: Platform Content
Moderation and European Security Integration”, Journal of Common Market
Studies, 60(5), pp. 1316-1334.

Semaine de lecture — 5 — 9 mars 2024

SEANCE 9 | 12 mars 2024 — Les pratiques de consommation de I'information a I'ére
numérique.

Pratiques contemporaines informationnelles ; vies sociales connectées ; jeunes et usage
des médias sociaux (littératie, identité, intimité); information politique ; effets de
I’exposition a I'information ; pensée critique ; usage des médias sociaux.

Lectures :

e Kumpel, A. S. (2022), « Social Media Information Environments and Their
Implications for the Uses and Effects of News: The PINGS Framework”,
Communication Theory, (32): 223-242.

e Knupfer, H. et. al. (2023), “From social media diet to public riot? Engagement with
“greenfluencers” and young social media users’ environmental activism”,
Computer in Human Behavior, (139): 1-12.



SEANCE 10| 19 mars 2024 — Désinformation, IA, manipulation et production du « faux ».
Impact de I'écosysteme médiatique contemporain sur la culture et l'information ;
diffusion de rumeurs, propagande ; tri entre faits et constructions ; sources de la
désinformation.

Lectures :

e |nnes, Martin; Daniel Grinnell; Helen Innes; Daren Harmston & Colin Roberts
(2020), « Normalisation et domestication de la désinformation numérique : les
opérations informationnelles d’interférence et d’influence de I'extréme droite et
de I'Etat russe en Europe », Hérodote, 2(177-178), pp. 101-123.

e Rhodes, Samuel C. (2022), « Filter Bubbles, Echo Chambers, and Fake News: How
Social Media Conditions Individuals to Be Less Critical of Political Misinformation”,
Political Communication 39(1), pp. 1-22.

SEANCE 11 | 26 mars 2024 — Activisme, culture(s) oppositionnelle(s) et polarisation a
I’ére des plateformes numériques.

Usage des plateformes numériques dans un contexte d’activisme; activisme de
réseau ; infrastructures numériques et activisme; polarisation ; activisme et
manospheére ; activisme et antisémitisme ; outils numériques, influences et incubation
d’idées radicales.

Lectures
e Weimann, G. & N. Masri (2021), « TikTok’s Spiral of Antisemitism”, Journalism and
Media, (2): 697-708.
e Liggett O’'Malley, Roberta; Karen Holt & Thomas Holt (2022), “An Exploration of
the Involuntary Celibate (Incel) Subculture Online”, Journal of Interpersonal
Violence, 37(7-8), pp. 4981-5008.

SEANCE 12 | 2 avril 2024 — Présentations de groupes

SEANCE 13 | 9 avril 2024 — Présentations de groupes

16 avril 2024 | REMISE DU TRAVAIL DE FIN DE SESSION (par courriel, format
Word) (17h30).
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