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PLAN DE COURS | CRI6730 
L E S  S O U R C E S  O U V E R T E S  E N  C R I M I N O L O G I E  

DESCRIPTEUR DE COURS 

Fonctionnement d’internet et technologies utilisées pour communiquer et diffuser des informations en ligne. 

Impact des médiums utilisés et les sources potentielles de données sur internet. Capacités à collecter et 

analyser des données en sources ouvertes en criminologie. 

 

OBJECTIFS DU COURS 

1) Comprendre le fonctionnement d’internet et des technologies utilisées pour communiquer et diffuser 

des informations en ligne. 

2) Comprendre l’impact des médiums utilisés pour communiquer et diffuser des informations en ligne. 

3) Connaitre les sources potentielles de données sur internet et développer des capacités à en identifier 

de nouvelles. 

4) Développer les capacités à collecter et analyser des données en sources ouvertes. 

5) Comprendre les droits et responsabilités des chercheurs qui collectent des données en sources ouvertes 

ainsi que les droits et responsabilités des sujets de qui ces données sont collectées. 

 

PÉDAGOGIE ET ENSEIGNEMENT 

Ce cours est basé sur une participation active des étudiants. Dans la plupart des cours, les étudiants seront 

invités à expérimenter avec des outils de collecte et d’analyse de données et leur présence active sera donc 

essentielle à la réussite du cours. Le professeur se réservera une partie de chaque cours afin d’expliquer le 

développement des plateformes étudiées dans le cours, leurs caractéristiques, les façons dont elles ont été 

étudiées et utilisées dans le passé ainsi que le fonctionnement des outils nécessaires à la collecte et l’analyse 

de données sur celles-ci. Les implications théoriques et pratiques de l’utilisation de ces plateformes seront aussi 

explorées. 

 

ÉVALUATIONS 

L’évaluation de ce cours se fera selon deux modalités. La première sera une collecte de données sur internet à 

l’aide des outils présentés dans le cours. L’étudiant devra sélectionner une source de données en ligne et en 

télécharger le contenu. L’étudiant devra produire un rapport qui présentera les données collectées et les 

limites de celles-ci. Cette première partie vaudra 30% de la note finale. 
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La seconde modalité sera un travail d’analyse basé sur des données collectées en ligne. Dans ce travail, 

l’étudiant devra utiliser les données collectées dans la précédente évaluation pour expliquer ou décrire un 

phénomène criminel. Les méthodologies qualitatives ou quantitatives pourront être utilisées. Le travail devra 

contenir une description précise de la méthode de collecte de données. Cette deuxième évaluation vaudra 

70% de la note finale. 

Les notes des étudiants seront converties en lettre en suivant approximativement la distribution suivante (ex : 

les 15% des meilleurs étudiants auront un A+). Le nombre d’étudiants dans chaque catégorie pourrait 

changer en fonction de la force des étudiants et de la taille du groupe. Tout retard dans la remise des 

travaux entrainera une pénalité de 10% par période de 24h. Des consignes détaillées des modalités 

d’évaluation seront disponibles sur Studium. 
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DÉROULEMENT DU COURS 

 

Cours 1: 9 janvier 

Présentation du plan de cours et des évaluations. 

Concepts fondamentaux en sources ouvertes en criminologie. 

Application des sources ouvertes à un cas de fraude. 

 Hatfield, J. M. (2023). “There Is No Such Thing as Open Source Intelligence.” International Journal of 

Intelligence and CounterIntelligence. 

 

Cours 2: 16 janvier 

Introduction à la programmation en HTML et CSS.  

Introduction à l’internet de surface. 

 Learn HTML For BEGINNERS!: https://www.youtube.com/watch?v=r136WPQ6mSY 

 Learn CSS in 12 Minutes: https://www.youtube.com/watch?v=0afZj1G0BIE 

 

Cours 3: 23 janvier 

Introduction à la programmation en PHP. 

Les outils gratuits et/ou à code source ouvert. 

 Learn PHP in 15 minutes: https://www.youtube.com/watch?v=ZdP0KM49IVk  

 

Cours 4: 30 janvier 

Les moteurs de recherche comme outils de recherche. 

Recherches avancées sur des engins de recherches pour différents formats d’information. 

 Social-Engineer.org. (2019). “The 2019 Social Engineering Capture The Flag Report”. En ligne: 

https://www.social-engineer.org/wp-content/uploads/2019/11/SECTF-DEFCON27-SECOM-2019.pdf. 

 Stubbs-Richardson, M. S., A. K. Cosby, K. D. Bergene & A. G. Cosby. (2018). “Searching for safety: crime 

prevention in the era of Google”. Crime Science. 7(1). 1-13. 
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Cours 5: 6 février  

Fonctionnement de l’internet de surface. 

Les forums de discussion comme source ouvertes en criminologie. 

Outils et techniques de sources ouvertes appliquées aux forums de discussion. 

 Siu, G. A., Collier, B., & A. Hutchings. (2021). “Follow the money: The relationship between currency 

exchange and illicit behaviour in an underground forum.” IEEE European Symposium on Security and 

Privacy Workshops. 

 

Cours 6: 13 février 

Évolution, caractéristiques et fonctionnement des réseaux sociaux de Meta. 

Outils et techniques de sources ouvertes appliquées aux réseaux sociaux de Meta. 

 Hu, X., Dong, B., & Lovrich, N. (2022). “We are all in this together: police use of social media during the 

COVID-19 pandemic.” Policing: an international journal, 45(1), 106-123. 

 

Cours 7: 20 février 

Évolution, caractéristiques et fonctionnement de Telegram. 

Outils et techniques de sources ouvertes appliquées à Telegram. 

 Lummen, D. L. M. (2023). “Is Telegram the new Darknet? A comparison of traditional and emerging digital 

criminal marketplaces.” Master's thesis, University of Twente. 

 

Cours 8: 27 février  

Évolution, caractéristiques et fonctionnement des réseaux sociaux alternatifs. 

Outils et techniques de sources ouvertes appliquées à des réseaux sociaux alternatifs. 

 Williams, H. J., A. T. Evans, J. Ryan, E. E. Mueller & B. Downing. (2021). “The Online Extremist Ecosystem”. 

RAND Corporation. En ligne: https://apps.dtic.mil/sti/pdfs/AD1154178.pdf. 

 

5 mars : semaine de lecture 
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Cours 9: 12 mars 

Concepts fondamentaux des monnaies virtuelles. 

Traçage des transactions de monnaies virtuelles. 

Identification des propriétaires de monnaies virtuelles. 

 Botha, J., Pederson, T., & Leenen, L. (2023). “An Analysis of the MTI Crypto Investment Scam: User Case.” 

European Conference on Cyber Warfare and Security. 

 Wagman, S. (2022). “Cryptocurrencies and National Security: The Case of Money Laundering and 

Terrorism Financing.” Harv. Nat'l Sec. J., 14, 87-101. 

 

Cours 10 : 19 mars 

Technologies d’anonymat et protection des chercheurs. 

Défis et avantages du darkweb pour les sources ouvertes.  

Outils et techniques de sources ouvertes appliquées au darkweb. 

 Figueras-Martín, E., Magán-Carrión, R., & Boubeta-Puig, J. (2022). “Drawing the web structure and 

content analysis beyond the Tor darknet: Freenet as a case of study.” Journal of Information Security and 

Applications, 68. 

 

Cours 11: 26 mars  

Empreintes techniques. 

Aspects forensiques des sources ouvertes. 

 Krebs On Security Blog Posts. 

 Levy, Y. & R. Gafni. (2021). “Introducing the concept of cybersecurity footprint.” Information & Computer 

Security. 29(5): 724-736. 

 

Cours 12: 2 avril 

La recherche de personnes en sources ouvertes. 

Localisation de personnes disparues. 

Les sources ouvertes et la police. 

 Estellés-Arolas, E. (2022). Using crowdsourcing for a safer society: When the crowd rules. European 

Journal of Criminology, 19(4), 692-711.  
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Cours 13: 9 avril 

Éthique en collecte de données de sources ouvertes. 

Droits et responsabilités des acteurs impliqués. 

Gestion et confidentialité des données. 

 Bayerl, P., Akhgar, B., Raven, A., Gibson, H., & T. Day. (2022). “Future Challenges and Requirements for 

Open Source Intelligence in Law Enforcement Investigations: Results From a Horizon Scanning Exercise.” En 

ligne: https://shura.shu.ac.uk/30775/9/Bayerl-FutureChallengesAndRequirements%28VoR%29.pdf. 
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MATÉRIEL REQUIS 

Aucun matériel n’est requis pour le cours. 

 

STUDIUM 

Studium (https://studium.umontreal.ca) sera la plate-forme privilégiée pour échanger des informations et des 

documents. Studium vous permettra de télécharger les notes de cours, de télécharger des guides 

supplémentaires aux notes de cours, de télécharger les consignes pour les évaluations et aussi de déposer les 

évaluations. Pour avoir accès à Studium, l’étudiant doit être dûment inscrit à l’Université et être détenteur d’un 

UNIP. 
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